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常见电讯网络骗术大揭秘





网购





网购低价陷阱





骗术揭秘：骗子通过“XX特价机票/火车票订购”等虚假门户网站或者在论坛发布虚假信息，兜售远低于市场价的机票、名牌等，受害人一旦上钩，就会诱骗其立即通过网银转账，之后骗子以银行账户需要验证或者商品涉嫌走私为由诱使被害人继续转账，如不及时转账前款也无法退还，如此一环套一环，直到受害人醒悟为止。





警方提示：骗子首先利用受害人贪小的心理，等上钩后又利用受害人对网购流程不熟悉实施诈骗。同学们在上网购物时，要选择信誉好的知名网站，认真阅读支付内容，切不可将账户密码等情况告诉对方。











伪装





猜猜我是谁














上海市公安局文保分局沪东高校派出所上理警务室


地址：军工路580号 


值班电话：55270724、


杨浦校区保卫处35303110


     浦东校区保卫处 68021517


新浪微博: @平安校园卫士


网上警务站：http://police.sh.edu.cn
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骗术揭秘：骗子随机拨打受害人电话，一开口就装作熟识的老友般寒暄，以“好久不见，连我的声音也听不出？你猜我是谁？”为诱饵，好奇的受害人在猜测的同时报出几个名字，骗子就开始扮演这个朋友，并告知“新号码”。几天后等受害人放松警惕，骗子再次来电以急需用钱并可以支付高额利息为由，致使受害人受骗。








警方提示：骗子利用了受害人好奇、善良的心理实施诈骗。同学们对于陌生来电应提高警惕，遇到朋友借钱，需多次核实身份，并选择当面交付。





前面揭露的仅仅是电讯网络诈骗的一些主要手法，其实还有许多手法，如谎称受害人“非法购买处方药”、“社保卡透支”、“拖欠公共事业费“等等，但是，骗子的花样再多，始终脱离不了“三板斧”的模式：





1.利用网络通讯技术“任意显”功能，故意将电话号码伪装成“公安”、“银行”、“亲友”等，骗取你的信任。


2.精心编造各种谎言，按照策划好的剧情，引你“入戏”。


3.所有骗子策划的剧情的“高潮”，就是诱骗你将钱财转移到骗子自己的口袋。





希望同学们在遇到以上的情况时，保持一颗理性、淡定的心，在任何转账、汇款、交出自己钱财的同时，能想起我们的忠告，给自己敲响警钟！











